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Anomaly Detection System pro
vhitini i vnéjsi bezpecnost sité

[Popis produktu
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FlowMon ADS je moderni systém detekce Utokd, anomalii,
pokrocilych hrozeb a nezadouciho chovani na siti zalozeny
na prabézném automatickém vyhodnocovani a analyze
statistik o provozu datove sité (NetFlow/IPFIX) generovanych
FlowMon sondami, aktivnimi prvky (pfepinace, smeérovace)
¢i jinymi nastroji (napf. firewall). Cilem Feseni je identifikace
bezpecnostnich incidentd, provoznich problém( a celkové
zvyseni bezpecnosti datove sité. Hlavni vyhodou proti
béznym systémdm detekce a prevence prinik( je orientace
na celkové chovani zafizeni na siti, coZ umoznuje reagovat
na dosud neznamé nebo specifické hrozby, pro které neni
dostupna signatura.
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HLAVNI FUNKCE A POUZITE DETEKCNI METODY

FlowMon ADS kombinuje fadu technik a metod umélé
inteligence pro uspésnou detekci bezpecnostnich a
provoznich incident(. Zakladnimi metodamijsou deduplikace
a parovani tokd (RFC 5103), které zasadnim zplisobem zvysuiji
lkvalitu primarnich dat. Poté jsou aplikovany metody strojového
uceni a heuristické algoritmy, profilovani chovani a sledovani
jeno zmény v ¢ase, rozhodovaci stromy pro sledovani ttokd
a clusterovaci algoritmy pro hledani shlukd podobné se
chovajicich stanic a detekci tzv. outliers, tedy stanic, jejichz
chovani je v daném prostiedi ojedinélé. Kombinaci téchto
metod je dosazeno vysoké spolehlivosti odhaleni pokrocilych
utokd, modernich hrozeb a nezadoucich aktivit uzivatel(.
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KLICOVE VLASTNOSTI

Moderni NBA/NBAD systém pro detekci anomalii
Desitky algoritmu pro identifikaci bezpeé¢nostnich
a provoznich incidentt

Sledovani dlouhodobych profilii chovani

zafizeni na siti z pohledu sluzeb, objemu

provozu a komunikaénich partnert

Prehledny dashboard s okamzitou indikaci
incident(i a zobrazeni top statistik

Automatické detailni reporty

Podpora NetFlow v5/v9, IPFIX, NetStream, jFlow
vcetné NBAR2, HTTP polozek, MAC adres a dalsi
Deduplikace a parovani tokt

Export udalosti do SIEM systémti (syslog a CEF)
Rozsifujici modul pro feseni FlowMon
Jednoducha instalace na sondu/kolektor

Modely pro korporatni sité i sité ISP

DETEKCE ANOMALII A NEZADOUCIHO CHOVANI

Prostfednictvim systému FlowMon ADS je mozné
detekovat nasledujici anomalie a nezadouci chovani
v pocitacoveé siti:

Utoky - skenovani portQ, slovnikové Utoky, denial of
service, Utoky prostfednictvim telnet protokolu a dalsi,
Anomalie datového provozu - DNS, ICMP, DHCP,
multicast, nestandardni komunikace,

Anomalie v chovani zafizeni - zména dlouhodobého
profilu chovani zatizeni, zména chovani site,

Nezadouci aplikace - [P2P sitg, Instant messaging,
anonymizacni sluzby, TOR, TeamViewer,

Bezpecnostni incidenty - viry, spyware, botnety, cizi
zafizeni v siti, komunikace s P adresami na blacklistech,
Postovni provoz - odchozi spam, chybna konfigurace,
Provozni problémy - zpozdéni, nadmeérma zatéz,
reverzni DNS zaznamy, nefunkeni aktualizace,
Potencidlni anik dat a informaci - upload dat na verejné
servery, webova Ulozisté, podezrelé destinace.
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PROFILY CHOVANI

Systéem FlowMon ADS automaticky sleduje sit'a na zakladé
dlouhodobych statistik 0 provozu jednotlivych zafizeni a
informuje o zméneé v jejich chovani nebo v chovani celé sité.
Profily chovani budované fesenim FlowMon ADS zahrnuiji:
Objemy datového provozu - pfenesena data, pocty spojeni,
Struktura sluzeb - vyuzivané a poskytované sluzby,
IKomunikacni partnefi - komunikujici IP adresy,

Celkova aktivita zarizeni,

Detailni profil pro kazdou IP adresu, sledovani trendd.

Communicat tion peers - Summary Communication peers by days

Traffic structure summary

By transferred bytes By packets By flows

INTERAKTIVNI VIZUALIZACE UDALOSTI

Regeni poskytuje detailni informace o detekovanych
nezadoucich udalostech a bezpecnostnich incidentech,
aby bylo mozné provést takova opatfeni, kterd zamezi
jejich dalsimu vyskytu. Pro snazsi a rychlejsi praci jsou
udalosti vizualizovany ve formé orientovanych graft, kdy
se pomoci neékolika kliknuti uzivatel dostane az na uroven
jednotlivych komunikaci v siti.

2280

Mezi dalsi metody vizualizace udalosti patfi:

Interaktivni dashboard pro okamzity prehled incidentd,
Priizkum a vyhodnoceni udalosti formou orientovanych
graftl zobrazujicich provoz na siti, ktery udalost zplsobil,
Interaktivni prichod, zobrazeni relevantniho okoli uda-
losti a drill-down az na Uroven jednotlivych komunikaci,
Export statistik o provozu na siti, ktere udalost
zpUsobily ve formé vhodné k prokazovani incidentd.
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HLAVNI PRINOSY

Detekce provoznich a bezpec¢nostnich problému
Odhalovani vnitinich i vnéjsich ttok, pokrocilych
hrozeb a chybnych konfiguraci sité

IKontrola dodrzovani bezpe¢nostnich smérnic
Odhalovani potencialnich uniku dat

Eliminace nezadoucich aplikaci

Odhalovani infikovanych zafizeni v siti

Prevence pouzivani nezadouciho software a sdileni
nelegalniho obsahu

IKontrola odchoziho provozu ze sité, ochrana

dobrého jména organizace

SNADNE NASAZENI A ROZSIRITELNOST

Regeni FlowMon ADS je navrzeno tak, aby jej bylo mozné
okamzité nasadit a zacit pouzivat v rznych prostiedich. Je
velmi operabilni diky tomu, ze zahrnuije:

Sablony typickych konfiguraci pro réizné typy sftf,
Konfigura¢niho priivodce pro okamzité nasazeni,
IKomplexni grafické reporty rozesilané automaticky nebo
generovaneé z aplikace na vyzadani,

Upozornovani na nezadouci stavy a situace
prostrednictvim pokrocilého systému notifikaci,

Integraci s dohledovymi systémy a SIEM systémy
prostifednictvim syslog (CEF format) a SNMP,

Integraci s incident handling systémy prostfednictvim
e-mailového rozhrani,

Rizeni uzivatelskych opravnéni pro detailni nastaveni
pfistup k datam,

Integraci informaci ze sluzeb jakou jsou DNS, WHOIS a
geolokacni sluzby.

JAK ZISKAT PRODUKTY FLOWMON? =)

Obratte se, prosim, na svého systémoveého integratora ci
pfimo na nas. Radi Vam feseni pfedvedeme, provedeme
analyzu ¢i pfimo navrhneme projekt monitorovani VVasi sité.
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