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‘ Chrante sa pred utokmi na webe
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Charakteristika

Hlavné prinosy

S neustalym rastom prenosu dat webovych aplikacii je stale vac¢sie mnozstvo citlivych
udajov vystavené riziku odcudzenia a rizikdm spojenym so zneuzitim bezpecnostnych
chyb softvéru a viacvrstvovymi Gtokmi. Chrante si svoju organizaciu a jej povest
zachovanim dévernosti, dostupnosti a rychlej odozvy aplikécii, ktoré su rozhodujlce
pre vaSe podnikanie. F5 BIG-IP® Application Security Manager™ (ASM) je flexibilny web
aplikacny firewall pre webové aplikacie, ktory chrani webové aplikacie v tradi¢nom,
virtudlnom a privatnom prostredi sluzieb typu cloud. BIG-IP ASM zabezpecluje
bezkonkurenénu ochranu pre webové aplikacie a webové stranky, chrani prevadzkované
aplikacie pred zneuzitim existujucich chyb softvéru a umoznuje zaistit stlad s hlavnymi
legislativnymi normami — a to vSetko na platforme, ktord konsoliduje poskytovanie
aplikacii s branou firewall dadtového centra a riadenim pristupu do siete a k aplikaciam.

Garancia zabezpecenia a dostupnosti
aplikacii

Ziskajte komplexnu geolokacnu ochranu pred
Utokmi na vrstve 7 formou DDoS (distribuova-
ny Utok zahltenim servera sluzby), vlozenim
kédu do databdzy SQL injection a utokmi

z OWASP Top Ten rebricka a zabezpecte si
najnovsie interaktivne AJAX aplikdcie a JSON
notifikacie.

NizSie naklady a podpora pre zaistenie
suladu s normami

Zaistite stlad s poziadavkami bezpecnostnych
noriem so zabudovanou aplikacnou ochranou.

Politiky zabezpecenia aplikacii
out-of-the-box

Zabezpecte si ochranu so vstavanymi poli-
tikami pre rychle nasadenie a s minimalnou
konfiguraciou.

Vyssia miera zabezpecenia a vykonu aplikacii
Aplikujte rozsirené zabezpecenie aplikacii, ¢im
dosiahnete zvysenie vykonu s lepsou odoz-
vou aplikacii pri vyssej efektivnosti ndkladov.

Pruzné nasadzovanie a zaclenenie

externej inteligencie

Zamerajte sa na rychly vyvoj aplikacii a flexi-
bilné nasadenie vo virtudlnom a cloudovom
prostredi a zaroven implementujte externd inte-
ligenciu na zaistenie aplikacii pred IP hrozbami.
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Udrziavanie kroku s velkym mnozstvom bezpeénostnych ttokov a ochrannych opatreni

méze byt pre spravcov a bezpeénostné timy vyzvou. Pretazenie informaciami a stale
sofistikovanejsSie utoky pridavaju na narocnosti. BIG-IP ASM poskytuje komplexnu a ndkladovo
efektivnu ochranu pred utokmi pre najnovsie interaktivne aplikacie pre Web 2.0 a sticasne

ulahéuje pracu spravcom.

Zabezpecenie pre najnovsie interaktivne
webové aplikacie

Mnohé z najnovsich aplikacii pre Web 2.0
umoznuju pouzivat Asynchronous JavaScript
and XML (AJAX) na vytvéranie interaktivnych
webovych aplikdcii. Pri pouziti AJAX su déta
posielané z aplikacie s notifikdciami JavaScript
Object Notation (JSON) na server a z neho

a zobrazené informécie su aktualizované bez
obnovenia stranky. Zle napisany kéd umoziiuje
Gto¢nikom upravit aplikaciu, spustit XSS alebo
zalto it prevzatim kontroly aplikacie a ohrozit
bezpecnost osobnych Gdajov.

BIG-IP ASM zabezpecuje najnovsie aplikacie
pre Web 2.0 a chrdni cenné informécie pred
zneuzitim v désledku existencie bezpecnost-
nych chyb softvéru. Vykresli jedine¢ni bloko-
vaciu strdnku s pomocnym ID pre oddelenie IT,
ktord informuje pouzivatela o poruseni politiky
pre miniaplikdcie AJAX. BIG-IP ASM vynucuje
prisne pravidld tykajlce sa Gdajov v notifikaci-
4ch JSON a chréani aplikacie pred najnovsimi
JSON webovymi hrozbami.

. My Stock Portfolio

€ > C 80O

example.com/stocks

Nasdaq

our security policy.

,652.78 Please consult with your

administrator.

-32.47 (-1.21%) Your support 1D is:

Real-time: 1:07PM EDT

[Close this message]
Open:  2,681.10

Vol: 994.06M
Shares: 50

Total: $132,639.00

Rozsirené vynucovanie bezpecénostnych
pravidiel

BIG-IP ASM dokaze zabezpedit akykolvek pa-
rameter pred manipuldciou na strane klienta
a overit prihlasovacie parametre a spréavnu
postupnost krokov v rdmci aplikécie s ciefom
zabréanit Gtokom typu forcefull browsing resp.
zneuzitiu logickych chyb aplikacie.

Utoky typu HTTP parameter pollution (HPP)
sU reprezentované formuldciou nevalidnej
poziadavky formou modifikdcie URL v kom-
binacii s nevalidnymi parametrami za i¢elom
obidenie zabezpecenia aplikacii. BIG-IP

ASM rozpozn4 tieto Utoky a zablokujte tieto
poziadavky, ¢im vytvdra granuldrnu ochranu
pred Gtokmi.

Podl'a sprdvy 2012 Verizon

Data Breach Investigations Report
boli v 54 % pripadov Uniku tdajov
vo velkych organizdcidch pouzité
webové aplikacie ako vstupna brana
pre realizaciu utoku.

Your request has violated

971758980902682657

Dow Jones FFIV

11,9050.02

+13.13 (+12.8
Real-time: 1:07P

-98.43 (-0.82%)
Real-time: 1:07PM EDT

Open: 12,049.24 Opan: 10227
Vol: T76.16M Vol: 1.04M
Shares: 9 Shares: 443
Total: $107,550.18 Total: $51,123%

Ked' déjde k poruseniu politiky, BIG-IP ASM vygeneruje jedine¢ny prehl'ad o blokovani pre miniapli-

kacie AJAX a ochrani idajové casti JSON.
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Details for Attack Type "XML Parser Attack™
Attack Tvpe ‘an_ Parser Atack

EE=Cning witk alinormally

This attack targets the functionality of the XML parser in ordet to crash it of farce the parserto

Expertny systém brany BIG-IP ASM poskytuje podrobny opis zistenych utokov.

BIG-IP ASM zéaroven chréni na vrstve 7 pred
Utokmi DoS, databdzovym SQL injection Gto-
kom, cross-site scripting (XSS), Gtokmi brute
force a day-zero Utokmi na webové aplikacie.
Okrem toho BIG-IP ASM chréni aplikacie pred
bezpecnostnymi rizikami OWASP Top Ten
rebricka najc¢astejsich typov Utokov a hrozieb
na webové aplikacie. Napriklad utok Cross
Site Request Forgery, ktory je na zozname
OWASP Top Five, si vynuti z prehladavaca
obete odoslat utajenud platnd poziadavku na
déveryhodné webové stranky, na ktorych ma
obet vytvoren( platnt relaciu. Utoénici vyko-
ndvaju podvodné transakcie, ako su prevody
finanénych prostriedkov, a pre obete je tazké
dokézat, ze poziadavku nevykonali. BIG-IP
ASM eliminuje tieto Gtoky a chrani aplikacie
pomocou explicitného potvrdenia transakcie
formou zobrazeného checkboxu.

Expertny systém pre skalu réznych typov
utokov

S rastlicim poc¢tom a zloZzitostou hrozieb
poskytuje integrovany a komplexny expertny
systém pre Gtoky v BIG-IP ASM okamzity,
podrobny opis Utoku a tiez okamzitu viditel-
nost zvolenej metddy na eliminaciu konkrét-
neho rizika, ktoré BIG-IP ASM aplikovalo na
detekciu a prevenciu Utokov. Expertny systém
pre Gtoky preklenuje medzeru medzi sietou
a aplika¢nym timom a vzdeldva spravcu v ob-
lasti zabezpecenia aplikacii.

Prevencia zberu webovych tGdajov

(Web scraping)

BIG-IP ASM pomaha chranit vasu znacku tym,
ze chréni vase webové stranky pred Gtokmi
so zberom webovych Gdajov (web scraping),
ktoré kopiruju a nasledne neautorizovane
vyuzivaju vase cenné dusevné vlastnictvo

a informécie. Kedze BIG-IP ASM doké&ze rozli-
sit ¢loveka od robota za prehliada¢om, chrani
pred automatizovanymi ziadostami o ziskanie
Udajov. Politiky pre webové aplikacie dok&zu
rozpoznat ndrast objemu poZiadaviek a upo-
zornia systém BIG-IP ASM, aby preskdmal,

¢i su poziadavky platné. Zndme adresy IP
schvélené pre zber webovych Udajov mozu
byt viozené do zoznamu povolenych poloziek
— whitelistov s ciefom povolit zber Gdajov.

Identifikacia relacie a vynucovanie
bezpecnostnych politik

Pri vytvorent rel4cie zaistuje BIG-IP ASM hib-
kové blokovanie plus umozfiuje lepSie porozu-
miet mechanizmu Gtoku tym, Ze pocas relacie
priradi odchylkam zo Standardnej procedury
aplika¢né pouzivatel'ské meno. Sprévcovia
BIG-IP ASM maji moznost jednoznacne
identifikovat a odlIisit, Ze Utok databazy SQL
injection na webovych strdnkach vykonal
pouzivatel's menom ,Bob_Smith*.

Integrovany XML firewall

BIG-IP ASM pouziva filtrovacie a overovacie
funkcie pre XML podla konkrétnej aplikacie,
ktoré zabezpecuju, ze kéd XML vkladany do
webovych aplikacii je spréavne Struktdrovany.
Robi overovanie schém, eliminuje typické
XML utoky a posktuje prevenciu DoS atoku
parserom XML.

DataGuard a maskovanie

BIG-IP ASM zabrariuje Uniku citlivych Gdajov
(ako su cCisla kreditnych kariet, rodné ¢isla

a iné) tym, Ze odstranuje Udaje a maskuje
informdcie. BIG-IP ASM dalej skryva chybo-
vé strédnky a informécie o chybéach aplikacii

a znemoznuje hackerom identifikovat archi-
tektdru rie$enia a spustit cieleny Utok na danu
architekturu.

BIG-IP ASM poskytuje komplexnu
ochranu pre webové aplikacie.

Vykazovanie PCI

Pri ndraste objemu Utokov pozoruji mnohi
siefovi technici tisice odchyliek od normalu

a v zéplave informacii sa im nemusi podarit
zistit, ktoré z nich sd spojené s konkrétnym
incidentom. BIG-IP ASM umoznuje technikom
korelovat tisice udalosti a vidiet ,incidenty*
v skupine, ktoré su prepojené so spoloc-
nym pravidlom alebo spolo¢nym kritériom.
Napriklad niekolko Utokov z rovnakej adresy
IP zdroja je spojenych s jedinym incidentom
pre lepsiu viditelnost a spravu.
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Aktualizacia signatir v redlnom case

Nové signatury popisujuce nové typy Utokov
su ¢asto nevyhnutné na zabezpecenie najak-
tudlnejSej ochrany. BIG-IP ASM kazdodenne
posiela poziadavky do F5 a automaticky
prebera a aplikuje nové signatury.

Apphcation Securty «» Po
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Geolokacné blokovanie

S narastajlcimi Gtokmi z mnohych réznych
miest planéty BIG-IP ASM dovoluje blokovat
Gtoky podla krajin, regiénov alebo statov na
zdklade geolokac¢nych Gdajov. BIG-IP ASM
umoznuje spravcom lahko vybrat povolené
alebo zakazané geolokacie pre vynucovanie
striktnejsej bezpecnostnej politiky pre
adekvatnu ochranu pred Utokmi.

1 | Geolocation Enfercemant

Curment ediled policy | aucton iransparent) 3
Geolocation Enfercement
Geolocation List Diszllowed Gaolocanins Algwed Gealicanons

[iran. Istamic Reoublic of

| Syrian Arab Republic

Save

- Japan
Jersey
Jordan
r Karakhzian
== Kenpa B
(3= Kirinati
B Hodea, Democralic People's Republic of
Kirwait
Kyrgyzsiam
- Lac Peogle’s Damocratic Repuslic b

Geolokacné blokovanie je jednoducho nastavitel'né vyberom krajin alebo regiénov pre vynucovanie.

Podpora pre antivirusovy bezpec¢nostny
protokol

Najrozsirenejsi bezpecnostny protokol pre odo-
sielanie a prijimanie stiborov na kontrolu pritom-
nosti virusov je Internet Content Adaptation
Protocol (ICAP). BIG-IP ASM odstrani nahrané
stubory SOAP a SMTP z poziadavky HTTP

a posle ich na antivirusovy server cez ICAP.
Ak je stbor Cisty, antivirusovy server odpovie
schvalenim poziadavky. Ak subor nie je Cisty,
BIG-IP ASM zablokuje poziadavku, aby chranil
siet pred preniknutim virusu.

Zabezpecenie pre SMTP a FTP

BIG-IP ASM ulahcuje spravu serverovych
fariem FTP. Overuje FTP protokol, obmedzuje
brute force Utoky a zaroven umoznuje pouzivat
zoznam povolenych prikazov FTP (whitelisty).
Navys$e dokéze vynucovat obmedzenia

dizky prikazov a pasivne/aktivne pripojenia.

Clients

_ =

HTTP/S Traffic Internet
L( - - . - - -
-~

V pripade SMTP robi BIG-IP ASM dodato¢né
bezpecnostné kontroly po obvode. Podporuje
aj zoznamy docasne zakdzanych poloziek elimi-
nujuce nevyziadanu postu, vynucuje protokol
SMTP, zakazuje nebezpecné prikazy SMTP

a eliminuje Utoky na ziskavanie Udajov z adresa-
rov — directory harvesting Utoky. Funkcia brany
BIG-IP ASM na nastavenie limitov priepustnosti
rate-limiting pomaha v boji proti itokom DoS.

Jednoduchost pri zabezpeéeni webovych
sluzieb

BIG-IP ASM odbremeniuje zataZenie pri Sifrovani
a desifrovani webovych sluzieb a podpisovani
a overovani digitalnych podpisov. Umozriuje
lahko spravovat a konfigurovat tieto funkcie
centralizovane priamo v systéme BIG-IP, vrata-
ne moznosti Sifrovania alebo deSifrovania sprav
SOAP a overenia podpisov bez nutnosti menit
kod aplikacie.

Web App
Servers

—

BIG-IP Application Secu-
o [ (o rity Manager

Data
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Vstavana podpora
pre sulad s legisla-
tivnymi normami

Brana firewall pre datové centrum

V dbsledku neustédleho rastu viacvrstvovych
Gtokov, ako su siefové DDoS a DDoS na
vrstve 7, databazové SQL injection, Utoky
cross-site scripting a iné, narasta potreba na
konsolidaciu siete a vyvstava potreba nasa-
denia web aplika¢ného firewallu. BIG-IP LTM
a BIG-IP ASM pokryvaju spektrum hrozieb
od vrstvy 3 po vrstvu 7, pricom konsoliduju
ochranu pred Utokmi do jednej unifikovanej
bezpecnostnej architektury. BIG-IP Global
Traffic Manager (GTM) prindsa funkcie brany

Pl Complianca Repor

Active Palicy [Version] asas_dsfaull W]

Aciive Web Application W

ExeCutive Sumimany

The PG| Compliance Repod lists each securly measure required for PGHDSS 20 compliance. Itindicates which measures are relevant andwhich
are not reievant io the ASK appliance. For relewant security measures, i indicates whether thia AEM appliance Is in compliance and i it is nat

Description

sxplaing whatyou must do ta bring itinto compliance.
43N Valid License o
‘Web Application L] :l
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DNS firewallu, ktoré poméhaju chranit vasu
infrastrukttru DNS. BIG-IP Access Policy
Manager (APM) umoziuje aplikovat kon-
textovu bezpecénost pripajania Gzivatelov

a aplikaciu adekvétnej bezpecnostnej politiky,
¢im sc¢asne chrani siet a aplikacie pred
nepovolenym pristupom. Systém BIG-IP ako
celok prindsa certifikovanu branu aplikacné-
ho a firewallu, branu DNS firewallu a sluzby
zabezpedenia kontroly pristupu s hibkovymi
kontrolami a elimindciou hrozieb pre dynamic-
kU ochranu datového centra.

Fiintable Version

# | Reguiremeant

1 Imztall and malntain zfirewall confguranion to pratest candholder 2ata

2 Do noluse vendor-supplied defaults for system passwords and other securnity paramelsrs o

Compliance State Details
Hes HiA

X View Details

3 Proect stored cardholder data v * | View Detafla
4 Encryptransmission of cardholder data across open, public networks v =] View Details
5 Use andiegularly updale ani-ins sotware ([} HA
6 Develop and maintain secure systems and applications B ~] View Details
T Restrictacoass b cardholder dala by businass need-to-know S A
8  assign a unique 0 to each person with compuier access o = | View Details
9 Resirickphysical acoass fo candholder data Hi& HiA
10 Track and monitor &l access to network resources and cardholder data v | View Detaila
11 Ragularly iesl security systems and processss R A
12 Maintaln a palicy that addresaes (nformatian security iR A
Rozsirend, vstavand ochrana zabezpecenia Vykazovanie PCI

a audit na dialku pomoézu vasej organizacii
zaistit stlad s poziadavkami priemyselnych
bezpecnostnych noriem, vratane priemyselnej
normy o ochrane Gdajov o platobnych kartdch
(PCI DSS), HIPAA, Basel Il a SOX za prijatelnu
cenu a bez potreby vlastnit viacero zariadeni,
menit aplikcie ¢i prepisovat kéd. BIG-IP

ASM hléasi doposial' nezndme hrozby, ako sl
Utoky zahltenim servera na vrstve 7 (DoS)

a databézové SQL injection Gtoky a eliminuje
hrozby pre webové aplikacie s cielom chranit
organizaciu pred Unikom senzitivhych tGdajov.
Komfortny reporting dostupny cez grafické
rozhranie GUI obsahuje prehladné moznosti,
ktoré je mozné detailne skiimat cez drill-down
volbu na jedno kliknutie.

Pomocou funkcie ,vykazovanie PCI“ vytvéra
BIG-IP ASM zoznam bezpecnostnych opatreni
vyzadovanych podla PCI DSS 2.0, urcuje,

¢i st splnené poZiadavky a dalej urcuje kroky
potrebné na zaistenie suladu.

Geolokac¢né vykazovanie

Okrem typu atoku, porusenia, URL, adresy IP,
z4vaznosti a inych Udajov informuje funkcia
.geolokacné vykazovanie“ aj o krajine pévodu
hrozieb. Umoziiuje tiez naplanovat automa-
tické odosielanie aktudlnych prehladov na
uréenl e-mailovu adresu.
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B Russia

B United States
& China
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Prehl'adny format pre audit na dialku
BIG-IP ASM ulahcuje zaistenie suladu s bez-
pecnostnymi poziadavkami a Setri drahocenny
¢as pracovnikov IT exportovanim politik

vo formate, ktory je zrozumitelny ¢loveku.
Uhladeny, zrozumitelny formét siborov XML
umoznuje auditorom zobrazit politiky off site.
Auditori pracujici na dialku majd moznost
zobrazit, vybrat, skontrolovat a testovat
politiky bez pomoci sprédvcu zabezpecenia
webovych aplikacii.

Webové stranky z titulu dynamického obsahu
su réznorodé, komplexné a neustédle sa menia,
¢o si vyzaduje politiky so stovkami, ak nie
tisicmi jasnych a presnych pravidiel. BIG-IP
ASM pomaha bezpecénostnym timom zvlddat
tieto zmeny pri zachovani krehkej rovnovahy
medzi zaistenim najprisnejsich moznych bez-
pecnostnych kontrol a umoznenim pristupu
oprdvnenym pouzivatefom.

Podla spravy 2012 Verizon Data
Breach Investigations Report boli

v 54 percentach pripadov tniku
Udajov vo velkych organizaciach
pouzité webové aplikacie ako vstupna
brana pre realizaciu Utoku.

Russia

(unknown)
| Decumences.
13
13
&

1

Okamzita ochrana bez potreby konfiguracie
- out-of-the-box

V dbsledku neustédleho rastu viacvrstvovych
Gtokov, ako su siefové DDoS a DDoS na
vrstve 7, databdzové SQL injection, Utoky
cross-site scripting a iné, narasté potreba na
konsolid4ciu siete a vyvstdva potreba nasa-
denia web aplika¢ného firewallu. BIG-IP LTM
a BIG-IP ASM pokryvaju spektrum hrozieb
od vrstvy 3 po vrstvu 7, pricom konsoliduju
ochranu pred Utokmi do jednej unifikovanej
bezpecnostnej architektiry. BIG-IP Global
Traffic Manager (GTM) prindsa funkcie brany
DNS firewallu, ktoré poméhaju chranit vasu
infrastrukttru DNS. BIG-IP Access Policy
Manager (APM) umoznuje aplikovat kontexto-
vl bezpecdnost pripdjania Uzivatelov a apli-
kdciu adekvatnej bezpecnostnej politiky,

¢im stcasne chréni siet a aplikacie pred
nepovolenym pristupom. Systém BIG-IP ako
celok prinasa certifikovanu branu aplikacné-
ho a firewallu, branu DNS firewallu a sluzby
zabezpedenia kontroly pristupu s hibkovymi
kontrolami a elimindciou hrozieb pre dynamic-
ku ochranu datového centra.
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Testac¢ny méd — staging

Staging funkcia sprehladriuje aktualizované
politiky pre testovanie v Zivom prostredi bez
znizenia aktudlnej Urovne ochrany. BIG-IP ASM
ulahcuje pripravu politik pomocou podpisov
Gtokov, typov slborov, adries URL a inych
parametrov a pomdha urcit, ¢i pred vynucovanim
politiky je potrebné urobit zmeny. Politiku mo-
Zete prepracovat a opakovane testovat, az kym
s nou nebudete Uplne spokojni, a kym politika
nebude pripravena na zavedenie do produkéné-
ho prostredia.

Integrdcia pravidiel iRules

Moézete navrhnit vami definované iRules®, ktoré
sa aktivuju pri vyskyte definovanej udalosti
BIG-IP ASM. Napriklad politika pre blokovanie
stranky méze byt pouzitd na ochranu niekolkych
webovych strdnok pomocou pravidla iRule, ktoré
pri zisteni neautorizovaného zberu webovych
Gdajov botom otvori prispésobent blokovaciu
strdnku pre konkrétnu webovi doménu. Mnohé
udalosti BIG-IP ASM mézu byt prispésobené
vasmu jedine¢nému prostrediu aplikovanim
vhodne definovanej iRule procedury.

Nastroj na vytvaranie politik prenosu dat

v redlnom case

V srdci BIG-IP ASM je dynamicky ndstroj na vy-
tvdranie politik, ktory je zodpovedny za automa-
tické ucenie a vytvaranie politik zabezpecenia.
Automaticky vytvara a spravuje politiky zabez-
pecenia okolo novo zistenych chyb zabezpece-
nia a rychlo a pruzne zavddza obchodné procesy
bez ru¢ného zasahovania. Nastroj na vytvaranie
politik analyzuje pri prenose dat cez BIG-IP ASM
poZiadavky a odpovede a kontroluje obojsmerny
tok v8etkych prenosov klienta a aplikacie — dat
aj protokolu. Rozsirené Statistické a heuristic-

ké jadro umoznuje nastroju odfiltrovat Gtoky

a nezvycajné prenosy. Nastroj na vytvaranie
politik méZze byt spusteny aj v reZzime, v ktorom si
je vedomy aktualizacii lokalit. Na zaklade analyzy
odpovedi a poZiadaviek dokéaze zistit zmeny na
lokalitdch a podla toho automaticky aktualizuje
politiku bez zésahu pouzivatela.

iApps pre prednastavené politiky

F5 iApps™ poskytuje pracovnikom zodpoved-
nym za aplikacie, zabezpecenie, sief, systém

a prevadzku rdmec na zjednotenie, zjednodu-
Senie a kontrolu sieti ADN (Application Delivery
Network) s kontextovym nahladom a rozsSirenou
Statistikou aplikacnych sluzieb na podporu
podnikania. iApps podporuje aplikacie so zabez-
pecenim BIG-IP ASM pomocou prednastavenych
politik pre jednoducho pouzitelné a flexibilné
Sablény pre nasadenie aplikacnych sluzieb, ¢im
zvy$uje pruznost a efektivitu IT.

Rychle vytvéranie politik a uzito¢né rady
Uzito¢né rady pri konfigurdcii a zavadzani politik
zabezpecenia aplikacii v BIG-IP ASM poméhaju
vytvérat silnejsie politiky, lepsie chranit aplika-
cie a zaistit silnejSiu reakciu na rozne hrozby.
Pouzivatel'ské rozhranie napriklad obsahuje
zoznam uzito¢nych prepojeni v podobe rych-
lych prepojeni (Quick Links), ktoré poméhaju
zvySovat produktivitu a presnost pri navrhovani
politiky zabezpecenia. Zoznam uloh (To Do list)
okrem toho zobrazuje odportcania na optimali-
zaciu politik BIG-IP ASM.

Viditelnost aplikacii a reporting

BIG-IP ASM sleduje a hlasi najviac Ziadané iden-
tifikdtory URI a kazdy identifikdtor URI s latenciou
servera. Zviditelfiuje pomalé serverové skripty

a odstranuje problémy s kddom na serveri, ktoré
spbsobuju latenciu.

BIG-IP ASM sleduje stranky s najvacsim
poctom pristupov podla webovej aplikacie,

za poslednu hodinu, posledny den a posledny
tyzden. Pre tieto strdnky poskytuje priemerné
TPS a priemerné trvanie latencie. BIG-IP ASM
navyse poskytuje pre kazdd webovu aplikaciu
zoznam adries IP zdroja s najva¢sim poctom pri-
stupov spolu s TPS a priepustnostou pre kazdu
adresu IP. Tieto sledovacie funkcie poskytuju
spravcom prehlad o tom ako sa pristupuje

k aplikacii a s akou odozvou aplikacia reaguje.
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Integracia
pre flexibilnost

Schopnost reagovat na ¢asté zmeny metéd atoku a vasho poéitaéového prostredia je klaé¢ovou
zlozkou zabezpecéenia webovych aplikacii. Moznost integracie s produktmi tretich stran robi

a adaptabilitu

z BIG-IP ASM dynamické a prisposobitelné bezpecnostné rieSenie.

Podrobné hodnotenie zranitelnosti a ochra-
na aplikacii

BIG-IP ASM je mozné integrovat s najrozsire-
nejSimi skenermi webovych aplikécii a na-
strojmi na hodnotenie zranitelnosti s cielom
poskytovat jedineénu sluzbu na hodnotenie
zranitelnosti, ktord spdja automatizované
nastroje spolo¢nosti F5 s odbornymi vedo-
mostami $pecializovanych, vysoko kvalifiko-
vanych odbornikov na zabezpecenie aplikacii.
Rozsirend integréacia BIG-IP ASM umoziuje
ezpecnostnym sluzbam tretich strén prehlada-
vat webové aplikacie a vytvarat politiky BIG-IP
ASM, ktoré su Specidlne zamerané na slabé
miesta objavené v aplikécii. BIG-IP ASM umoz-
fuje spravcom spravovat hodnotenia zranitel-
nosti a eliminovat hrozby z jedného miesta.

Jednoduchym odhalenim slabych miest,
vytvorenim, pripravou a zavedenim politik

a opakovanym testovanim prehladavania
aplikacii vytvorite trvald ochranu pred slabymi
miestami a rieSenie na vynucovanie politiky.
Vysledkom je overené a funkéné hodnotenie
zranitelnosti s istotou ochrany pred slabymi
miestami pocas alebo po skonceni cyklu
vyvoja softvéru (SDLC). Tento proces zaistuje
takmer okamzitl reakciu na elimindciu hrozby
a chrani vasu aplikaciu, kym vasi vyvojari
opravia zranitelny kdd.
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Load Time All =]
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= Cenzic Hailslorm Vulnerability Name

| Bling SOL njection
Chack HTTP Methods
Crass-Site Sapting
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| & URL
nEp1 T2 26,38 21 1Rem phoPa=biihRic-9008 ko= AR PHPAUCTI

Reschve and Stagd Resove fgnore] Cancel lgnore]

5 VYulnerbility Assessments = | Asb-Virus

Nad rédmec aktudlnej politiky, ako je politika
rychleho nasadenia alebo politika sluzby
SharePoint, mézete tiez jednoducho navrstvit
politiku na baze zranitelnosti (ziskanu z integra-
cie skenera F5) pre vytvorenie politik viacnasob-
ného nasadenia. Takto sa vnasa istota, ze bez
ohladu na to, ako spravca vytvori politiky, dalSie
prehladdvanie hodnotenia zranitelnosti umozru-
je systému BIG-IP ASM navrstvit politiku na baze
prehladdvania nad rdmec existujlcej politiky pre
vrstvenu ochranu pred Gtokmi.

Integréacia $tyroch prehladdvacich sluzieb
umoznuje spravcom brany BIG-IP ASM impor-
tovat identifikované slabé miesta do BIG-IP
ASM na vytvorenie politiky. Ide o tieto sluzby:

« Cenzic Hailstorm (pouzivatelské rozhranie
BIG-IP ASM umoziuje spustit tri volné pre-
hladévania v rdmci sluzby Cenzic Cloud)

- |IBM Rational AppScan

+ QualysGuard Web Application Scanning

«  WhiteHat Sentinel

Vyhladévanie slabych miest webovych aplikacii
s integraciou sluzby Cenzic Hailstorm alebo
Cenzic Cloud sa spracuje pomocou pouziva-
telského rozhrania BIG-IP ASM (pre zdkaznikov
sluzby Cenzic), alebo je dostupné ako tri volné
prehladavania po registracii na odber sluzby
Cenzic Cloud. Po prehladévani su slabé miesta
viditelné v pouzivatel'skom rozhrani a priprave-
né na sprocesovanie pre odstranenie hrozieb.

| Apply Policy

= ASW Afiack Type : RaleI*SMWI=0¢umnm
SOL-njection Yes B
Other Application Aiscks  Yes 1
Crass Site Scripting (X55) Yes 21
Total Entries: 3
| ¢ Pameter ¢ 4SM Stas | ¢ Load Time

id Panding 2011-10:12 11207210
Tokal Enfries: 1

Pouzivatel'ské rozhranie BIG-IP ASM s hodnotenim zranitel'nosti Cenzic Hailstorm a integraciou

mechanizmu eliminacie rizik BIG-IP ASM
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Lepsia ochrana s externou sluzbou IP
Intelligence (doplnkova funkcia)
Organizécie, ktoré v dnesnej dobe posky-
tuju bohaty a komplexny internetovy obsah
pouzivatelom bez primeranej Urovne za-
bezpecenia, sl vystavené znacnému riziku.
Zékaznici st vystaveni réznym potencidlne
Skodlivym Utokom z rychlo sa meniacich
adries IP. Prichddzajluce a odchadzajlice data
internetovych botov, ako je viacndsobny Utok
zahltenim servera sluzby (DDoS) a ¢innost
Skodlivého softvéru typu malware, dokédzu
preniknit cez vrstvy zabezpecenia a pohlcuji
cenny vypoctovy vykon.

Sluzby F5 BIG-IP Global Delivery Intelligence
Services zahfiaju externé, inteligentné sluzby
na zlepsenie automatizovanych rozhodnuti

o poskytovani aplikacii s lepsou inteligenciou
pre riadenie adries IP a silnej$im kontextovym
zabezpecenim. Sluzba IP Intelligence umoz-
fuje identifikovanim adries IP a kategoérii za-
bezpecenia spojenych so skodlivou ¢innostou
pouzivat dynamické zoznamy nebezpecnych
adries IP na platforme BIG-IP pre vilozenie
kontextu a automatizacie do rozhodnuti o blo-
kovani. Umoznuje nastavit alarm alebo cely
blok adries IP z urcitej kategdrie. Okrem toho
je mozné pouzivat aj zoznam schvélenych
adries IP.
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Sluzba IP Intelligence pre BIG-IP Global
Delivery Intelligence identifikuje adresy
IP z réznych kategérii hrozieb, vratane
nasledovnych:

- Internetové roboty — infikované adresy IP
riadené robotmi

. Utok zahltenim servera sluzby — adresy IP
zndme Utokmi DoS, DDoS, zahltenim SYN

- Zneuzitie chyb systému Windows —
adresy IP zndme Sirenim kédu na zneuZitie
chy opera¢ného systému (exploity)

« Anonymné proxy — adresy IP pouzivané
pre anonymné sluzby, vratane ,onion
router” (Tor)

« Webové utoky — adresy IP pouzivané na
datab&zové SQL injection Utoky, Utoky na
lokality sfalSovanou poziadavkou cross-
site request a Utoky na infrastruktlru
aplikacii

- Reputécia — infikované adresy IP

- Servery proxy na neopravnené ziskavanie
udajov — hostitelia lokalit na neoprdvnené
ziskavanie Udajov formou phishingu

- Skenery — sondy, prehladdvania a adresy
IP pouzivajlce hrubd silu brute force
Utokov

Legitimate Users Attacker

ann @

Phishing Exploit Honeyports

I

Attacker

9

Anonymous b
User e
&y )
o App
Honeyports

a %

Sensor Network

Jo

IP Intelligence ‘
Proxy Farms Update

Internet IP Intelligence
identifies bad
reputation sources

BIG-IP Local
Traffic Manager

IP Intelligence
identifies connections
to threat IPs

Enterprise Users Infected Laptop

IP Intelligence zhromazd'uje Udaje o reputacii na pouzitie v rieSeniach F5.
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Sluzba IP Intelligence ma jedine¢nu schopnost
poskytovat svoje obranné sluzby aj ked je pou-
Zivana za sietou na poskytovanie obsahu
(Content Delivery Network) alebo inymi server-
mi proxy. Dokéze vyhodnotit pévodnd skutocnd
adresu IP klienta prihldseného v hlavicke
X-Forwarded-For (XFF) s cielom povolit alebo
blokovat prenos z CDN s nebezpec¢nymi adre-
sami IP. Iné rieSenia, ako su systémy prevencie
neopravnenych vniknuti (IPS) alebo tradi¢né
technolégie brany firewall, skimaju adresu zdro-
ja paketov (namiesto hlavicky XFF) a nakoniec
hodnotia len adresu servera proxy CDN.

Centralizovany reporting so sluzbou Splunk
Splunk, rieSenie pre velkorozmerné a vysoko-
rychlostné indexovanie a vyhladdavanie, vytvara
15 r6znych prehladov prispésobenych pre BIG-
IP ASM. Tieto prehlady poskytuju informacie o
vyvojovych trendoch Utokov a prenosov dat,
dlhodobu agregaciu dét pre forenznu analyzu,
zrychlenie reakcie na incidenty a identifikaciu
neocakavanych hrozieb pred samotnym vysta-
venim sa riziku.

Databazovy reporting a zabezpecenie so
softvérom Oracle

Integrdcia bran Oracle Database Firewall a BIG-
IP ASM je Spickové rieSenie pre zabezpeclenie
webovych aplikacii a databaz. Toto jedine¢né
rieSenie zdiela spolo¢né hlasenie webovych
pokusov o ziskanie pristupu k citlivym udajom,
narusenie databéazy ¢i uskutocnenie Gtokov DoS
na databdze. Izoluje pouzivatelov so zlymi imys-
lami, zatial ¢o hldsenia a upozornenia okamzite
informuja o zistenom type a hrozbe Gtokov.

Zrychlenie a zabezpecenie aplikacii

S aplikaciami BIG-IP ASM a BIG-IP® WebAcce-
lerator™ spustenymi spolo¢ne na systéme BIG-IP®
Local Traffic Manager™ dokézete zabezpecit
aplikacie a zaroven akcelerovat vykon. Tato
efektivna, univerzalna platforma zvysuje mieru
zabezpedenia bez znizenia vykonu. Utoky s
filtrované okamzite, webové aplikacie bezia
rychlejSie a prindsaju pouzivatelom lepsi zazitok.
Ked'Ze nie je potrebné instalovat nové zariade-
nia v sieti, ziskate kompletné rieSenie pri maxi-
malnej efektivite nakladov.
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Granularne riadenie pristupov a zabezpecenie
aplikacii

BIG-IP® Access Policy Manager™ (APM)

a BIG-IP ASM prindsaju sluzby riadenia pristu-
pov a zabezpecenia aplikacii kombinované
spolo¢ne na systéme BIG-IP. BIG-IP APM vdm
umozni poskytovat pouzivatelom kontextovy
pristup zalozeny na politike a zaroven zjedno-
dusit autentifikaciu, autorizaciu a audit (AAA)
pre webové aplikacie. BIG-IP APM je dostupny
ako doplnkovy modul k samostatnému zariade-
niu BIG-IP ASM. BIG-IP APM-lite (s 10 volnymi
pouzivatelskymi licenciami) je stic¢astou kazdého
samostatne zaklUpeného rieSenia BIG-IP ASM.

Zabezpecenie aplikacii vo virtudlnom prostredi
a prostredi sluzby typu cloud

VyuZite plne flexibilné nasadenie s BIG-IP

ASM Virtual Edition vo virtudlnych a privatnych
prostrediach typu cloud. Pri prestuvani aplikacii
do virtualizovanych prostredi musia spravcovia
zabezpecit aplikacie pred chybami a Gtokmi

s ciefom chranit cenné Gdaje.

BIG-IP ASM s virtualnymi a cloudovymi aplika-
ciami vdm umozni nasadit flexibilné zabezpede-
nie aplikacii, navrhnat a spravovat politiku v labe
alebo produkénom prostredi a automaticky ju
simultdnne synchronizovat s kazdou hardvéro-
vou a virtudlnou ediciou. BIG-IP ASM umoznuje
Uplne virtudlnu implementaciu zabezpecenia
aplikacii, ktord sa jednoducho zavadza a pod-
poruje zabezpecenie aplikacii v akomkolvek
prostredi.

Virtual Clustered Multiprocessing

BIG-IP ASM podporuje sluzbu Virtual Clustered
Multiprocessing (vCMP) pre cenovo efektivnu
implementéciu zabezpecenia aplikacii. Systémy
s podporou sluzieb BIG-IP a vCMP umoznuju
spravcom jednoducho konsolidovat niekolko
zédkaznikov, skupin alebo aplikacii na jedinom
zariadeni. Manazérom dok&zu presnejsie

a vzdjomne izolovane pridelit zdroje BIG-IP ASM
pouzitim jedného harvéru BIG-IP spolu so spus-
tenim viacerych inStancii sluzby BIG-IP ASM.

Podla Konzorcia pre zabezpecenie webovych aplikacii (Web Application Security Consortium)

obsahuje 97% webovych stranok chyby zabezpecenia, ktoré vystavuju stranky

bezprostrednému nebezpecenstvu utoku, a 64% tychto chyb je na strane servera.

S narastajucim poctom aplikacii presunutych na web predstavuje Unik idajov z webovych

aplikacii skutocny problém. Ponemon Institute odhaduje, Ze celkové priemerné néklady

spojené s unikom Udajov predstavuju 214 doladrov na kazdy uniknuty zadznam.

Zdroj: ,Cost of a data breach climbs higher,”, Dr. Larry Ponemon, Ponemon Institute
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BIG-IP ASM bezi na jedine¢nom, cielene uc¢elovom operacnom systéme TMOS® od spolocnosti F5.
TMOS je inteligentny, moduldrny a vysokovykonny OS, ktory vylepsuje kazdu funkciu sluzby
BIG-IP ASM. TMOS prinasa prehlad, flexibilitu a kontrolu, ktoré vdm pomozu inteligentne

chranit webové aplikacie.

Funkcie TMOS:
« Agregacia poziadaviek
na pripojenie k sluzbdm

OneConnect™
. Odlahcenie zataze SSL offload
« Caching

«  Kompresia

. Schopnost manipulovat
s akymkolvek obsahom
aplikacie za chodu —
on-the-fly bez ohladu na to,
¢iide o prenos smerom dnu
alebo von

«  Optimalizacia TCP/IP

« RozsSirené regulovanie
rychlosti rate shaping a kvalita
sluzieb QoS

« IPv6-ready Gateway™

- Filtrovanie adries IP/portov

« Podpora VLAN cez vstavany
prepinac

« Poskytovanie a spréva zdrojov

+  Smerovacie domény
(virtualizacia)

« Autentifikdcia na dialku

Zabezpecenie

« Zobrazenie vlastnych
préavnych ozndmeni

. abannerov bezpec¢ného
prihldsenia

«Vynucovanie ¢asovych limitov
relacii administratora

«  Bezpecné odhlasenie zo
systému BIG-IP

« Sdlad s rozsirenymi
poziadavkami na audit
a zaznamenavanie

« Certifikdty SSL tplne
izolované a zabezpecené
pred ¢itanim a zmenou

ALEF DISTRIBUTION SK, s.r.0.
Galvaniho Business Centrum IV
Galvaniho 17/C

82104 Bratislava 2

tel: +421(2) 4920 3888
www.alef.com
sk-sales@alef.com

PRAGUE — BRATISLAVA—BUDAPEST

BIG-IP ASM chrani pred réznymi
utokmi na aplikacie, vratane
nasledovnych:

+  AJAX/JSON web threats

« Layer7DoS and DDoS

«  Brute force

« Cross-site scripting (XSS)

« Cross Site Request Forgery

+ SQLinjection

. Parameter and HPP tampering
« Sensitive information leakage
« Session highjacking

« Buffer overflows

. Cookie manipulation

« Various encoding attacks

« Broken access control

«  Forceful browsing

« Hidden fields manipulation

«  Request smuggling

+ XML bombs/DoS

Medzi d'alSie sluzby zabezpecenia
patria nasledovné:

« Prehlady zaistenia suladu
s normou pre PCl

. Expertny systém pre Gtoky

«  Priprava politiky

« Zjednodus$ené vytvaranie
politik a uzito¢né rady

- Statistika BIG-IP ASM
na paneli tloh BIG-IP

. Viditelnost aplikacii,
vykazovanie a analytika

« Prevencia zberu webovych
Gdajov

» Skupinové incidenty
s koreldciou poruseni

« Integrécia pravidiel iRules
a Fast Cache™

«  Zachytenie reakcie pre platné
alebo Uto¢né poziadavky

«  Akcelerator SSL

. Bréna firewall pre datové
centrum

Sietova a aplika¢né brana
firewall s certifikdciou ICSA
Geolokacné blokovanie
Spréava kltcov a zlyhani
(failover)

Ukoncenie reldcie SSL

a re-enkrypcia na webové
servery
Sifrovanie/desifrovanie pre
webové sluzby a overenie
digitdlneho podpisu
Segmentécia siete VLAN
Navrstvenie politiky na baze
zranitelnosti na existujicu
politiku BIG-IP ASM
Podpora certifikadtov na strane
klienta

Overovanie klientov cez
protokol LDAP/RADIUS
Vrstvenie modulov BIG-IP
LepsSia ochrana pred
hrozbami s externou
sluzbou IP Intelligence
Podpora pre ICAP
Integrécie rozsireného
hodnotenia zranitelnosti

s obmedzenym poctom
volnych prehladédvani
Centralizovany rozsireny
reporting

Zabezpecenie databaz

s brénou Oracle

Database Firewall
Zabezpecenie aplikacii

pre virtudlne prostredia
Automatickd synchronizacia
politiky medzi viacerymi
zariadeniami
Zabezpecenie aplikacii

v privatnej sluzbe typu cloud
Podpora pre 64-bitové OS
Podpora pre smerovacie
domény

Sprievodca nasadenim -
wizard pre zabezpecenie
virtudlneho servera

AUTHORIZED
TRAINING CENTER



