~X ALEFNULA

AleFIT MAB
Keeper & Office

Locator

Zakladnim kamenem sitové bezpecnosti je zabezpedeni lokalni sité proti neautorizovanému
pfistupu uzivatele nebo zafizeni. K tomuto Ucelu slouzi standard IEEE 802.1x a spolec¢nost Cisco ma
ve svém portfoliu produkt, pojmenovany ldentity Services Engine (Cisco ISE), ktery pfistup do LAN
siti fidi. Spolec¢nost ALEF NULA vyvinula aplikace AleFIT MAB Keeper a AleFIT Office Locator,
které napomahaji feseni téchto pozadavkd.

Po nasazeni této restriktivni technologie nasi zakaznici resi
problémy s nekompatibilnimi nebo chybé&jicimi internimi IT
procesy, napf.:

Jak vyresit situaci, kdy pracovni stanici nebylo mozné bez
zjevného divodu spravné autentizovat?

Jak rychle pfipojit do sité uZivatele, ktery ma zamitnuty
pfistup, ale je nutné, aby mohl zacit okamzité pracovat?
Jak umoznit re-image pracovni stanice na zabezpeceném
portu?

Jak snizit provozni ndklady na administraci systému?

Jak bezpecné dedikovat spravu autentizace pasivnich
zafizeni (takova zafizeni, kterd nepodporuji 802.1x
standard) jejich administratordm?

Jak umoznit spravu a troubleshooting systému
operatorim uzivatelské podpory, ktefi neznaji
problematiku dané technologie?

Je mozné vzbudit uspané stanice na zabezpeceném
portu?
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Dalsi otazky tykajici se implementace (odpovédi jsou na
nasledovnich stranach):

Co délat, kdyZ se bez zjevné pficiny pracovni stanice
nemUze autentizovat do sité?

Pfipojujeme do sité zafizeni, kterd nepodporuji standard
802.1x. Je mozné zajistit zjednoduseni ovérovani téchto
zafizeni bez vyuziti nasich specialist(i?

Lze automaticky odpojit od sité zafizeni, kterd méla pro
pfipojeni do sité udélenou kratkodobou vyjimku?

Lze zajistit kratkodoby pfistup do sité pro nase externi
dodavatele?

Lze zajistit fizeny pfistup pro nekorporatni pracovni stanici
korporatniho uzivatele?

Jsme zvykli délat aktualizace koncovych stanic v noci.
Stdvajici feSeni pro vzdalené buzeni pracovnich stanic po
nasazeni 802.1x nefunguje. Jak Ize tento problém fesit?
Co délat, kdyZ potrebuji zajistit automatickou instalaci
novych pracovnich stanic nebo tzv. ,re-image* pracovnich
stanic?

Zname jméno pracovni stanice a uzivatele. Je mozné
zjistit, kde je pfipojen a jaky je stav autentizace pracovni
stanice Ci uzivatele?

Je mozné zjistit, kdo, kdy a proc¢ registroval MAC adresu?
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AleFIT MAB Keeper

Aplikace umoznuje spravovat néktera nastaveni autenti-
zacniho systému bez pfistupu do konfigura¢niho rozhrani
systému Cisco ISE. Pfistupova opravnéni jsou pridélovana
na zéakladé roli administrator(. Diky jednoduchému a pfe-
hlednému uzivatelskému rozhrani nemusi administratofi znat
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Kate Johnson
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AleFIT Office Locator

Aplikace poskytuje komplexni informace o stavu autentiza-
ce zafizeni a jeho lokaci na Grovni konkrétniho prepinace

a portu. V pfipadé feSeni problému umoznuje nacist auten-
tiza¢ni logy z Cisco ISE, zkontrolovat Ucet workstation nebo
uzivatele v LDAP, zkontrolovat konfiguraci portu prepinace

X AleFIT Office Locator

2/5

detailné technologii Cisco ISE. Operace Ize provadét pfimo
prostfednictvim GUI nebo automatizované diky vestavénému
REST API. Jednotlivé typy operaci jsou zpracovany formou
workflow a oddéleny do separétnich modul(.

WYey:  DEVELOP\helpdesk
= settings

Special Devices ~ MAC Blocking  Synchronization ~ Wake OnLAN  Administration  Reports

nebo restartovat autentizacni session pomoci CoA zpravy.
Tyto informace jsou pro opravnéného uzivatele dostupné na

jednom misté bez nutnosti pfistupovat do ostatnich systémd.

Aplikace je pIné integrovana s aplikaci AleFIT MAB Keeper.
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1) Co délat, kdyz se bez zjevné priciny pracovni stanice
nemuze autentizovat do sité?

Standardni postup je kontaktovat helpdesk nebo technic-
kou podporu, kterd pozdda o pomoc specialisty. Ti zacnou
identifikovat problém a i v pfipadé okamzité reakce ze strany
technické podpory dochazi k vyfeSeni problému v fadech
desitek minut. To je ve vétsiné situaci neakceptovatelné.
AleFIT MAB Keeper a Office Locator zajistuji maximalni
zjednoduseni a automatizaci procesu.

(2) X AleFIT MAB Keeper

MAC Resolver  New Computers  Bypassed Computers ~ Computer Re-image  Contractors  Approved Devices

List Add Import

Special device

MAC address © F1:A6:DF:A6:DA:D1

Description Ip phone 7960

Group. Voice

2) Pripojujeme do sité zafizeni, ktera nepodporuji standard
802.1x. Je mozné zajistit zjednoduseni ovéfovani téchto
zafizeni bez vyuziti nasich specialistt?

AleFIT MAB Keeper je aplikace, ktera spravuje nejenom
pfistupova prava k jednotlivym modulim a funkcim, ale umfi
také pracovat s Urovni prav ke konkrétni skupiné zafizeni.
TakZe v pfipadé, Zze se o vaSe tiskarny stara externi firma
nebo dedikovana interni skupina administratord, je mozné
jim pridélit pristup do AleFIT MAB Keeperu. Po pfihlaseni
muze konkrétni uzivatel pfiddvat do systému nova zafizeni,
ale pouze do skupiny, kam ma pfidélena prava — napfiklad
pouze do skupiny pro tiskarny nebo IP telefonii.

3) Lze automaticky odpojit od sité zafizeni, ktera méla pro
pripojeni do sité udélenou kratkodobou vyjimku?

Ano, toto je jedna z kli¢ovych vlastnosti aplikace AleFIT MAB
Keeper. Na rozdil od Cisco ISE umoznuje AleFIT MAB Keeper
aktivovat vyjimku, tj. autentizaci pomoci MAC adresy zafize-

ni, na ¢asové omezenou dobu a po jejim vyprseni vyjimku
automaticky zrusit. V pfipadé, zZe se v mezi¢ase nepodafilo od-

stranit pfic¢inu problému, bude nasledujici pfihlaseni uzivatele
nebo zafizeni znovu nelspésné.

(5) X AleFIT MAB Keeper
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Samotny helpdesk nebo technickd podpora jsou pomoci
AleFIT Office Locatoru schopni zjistit aktudlni stav autenti-
zace zafizeni a ovéfit, zda probéhla v poradku. V pfipadé,
ze ovéreni neprobéhlo Uspésné, mohou nastavit na zakladé
identifikace uzivatele do¢asnou vyjimku pomoci AleFIT
MAB Keeperu, aby se uzivatel mohl do sité i pfesto pfipojit.
Nasledné je problém smérovan na specialisty, ktefi maji na
vyfeSeni problému ¢as v fadech hodin.
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4) Lze zajistit kratkodoby pfistup do sité pro nase externi
dodavatele?

| na tuto situaci bylo mys$leno. Jsme schopni nadist sitova
prava hostitele, za kterym navstéva prisla a docasné ji do
sité udélit totozné prava pomoci autentizace MAC adresy
jejiho laptopu. Hostitel je o pfidéleni prav informovan pomoci
emailu, ktery je odesilan automaticky. Po vyprseni platnosti
Uctu systém sam vytvoreny pfistup zrusi.

5) Lze zajistit Fizeny pfistup pro nekorporatni pracovni
stanici korporatniho uzivatele?

Ano, AleFIT MAB Keeper umoznuje zfidit nejen kratkodobé
pfistupy pro externi dodavatele, ale také povoleni dlouho-
dobého pfistupu pro nefiremni pracovni stanice firemnich
uzivatel(. AleFIT MAB Keeper umoziuje pro tato zafizeni
mimo jiné registrovat jejich MAC adresu a datum platnosti
pfistupu. Zafizeni pfebird stejna sitova prava, jako ma
jeho hostitel. Ten je o pfidéleni prdv informovan e-mailem.
UZivatelé jsou nasledné autentizovani 802.1x protokolem
a navic je ovéfena i MAC adresa pracovni stanice, na které
se prihlasuji. Po uplynuti doby platnosti je pfistup do sité
automaticky zrusen.
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List Add Import

Approved device

Group Terminals E\
MAC address & 4F:9A:DF:4A:SD:F4 Load from switch
User & John Smith (john.smith@develop.local)

User's name John Smith

User's email john.smith@develop.local

Sponsor & Johnnie Walker (johnnie.walker@develop.local)
Johnnie Walker

Sponsor’s name.

Sponsor’s email johnnie walker@develop.local

Description apple]

Date of removal & O None
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6) Jsme zvykli délat aktualizace koncovych stanic v noci.
Stavajici fesSeni pro vzdalené buzeni pracovnich stanic po
nasazeni 802.1x nefunguje. Jak Ize tento problém fesit?
Pro tyto ucely jsme schopni vzdalené budit uspané pracovni
stanice. Aplikace si zjisti, v jaké VLAN se pracovni stanice
nachazi a nasledné provede jeji probuzeni. Tato funkce je
dostupna pres webové rozhrani a pfes REST API pro buzeni
z externich aplikaci.

(6) X AleFIT MAB Keeper
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7) Co délat, kdyz potiebuji zajistit automatickou instalaci
novych pracovnich stanic nebo tzv. ,re-image*“ pracovnich
stanic?

Pfi instalaci nebo reinstalaci operacnich systémda je velmi
¢asto potfeba mit dostupné sitové zdroje, jako je instala¢ni
médium, ovladace zafizeni, instalacni soubory pro dalsi apli-
kace nebo predpfipraveny obraz disku (image). Cely proces
instalace byva automatizovany a je k nému zapotfebi, aby
byla pracovni stanice autentizovana. Pomoci utilit dodava-
nych s AleFIT MAB Keeperem Ize upravit instala¢ni skripty
tak, aby pocita¢ automaticky aktivoval svou MAC adresu,
autentizoval se na zabezpeceném portu, a tim si zajistil
potfebné sitové zdroje.
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MAC Resolver  New Computers  Bypassed Computers ~ Computer Re-image  Contractors [WNTTOVSLNEEN  Special Devices  MAC Blocking  Synchronization ~ Wake On LAN  Administration  Reports

List Add Import

Approved device

Group Terminals E\
MAC address 4F:OA:DF:4A:0D:F4 Load from switch
User John Smith (john.smith@develop.local)

User’s name John Smith

User’s email john.smith@develop local

Sponsor Johnnie Walker (johnnie.walker@develop.local)

Sponsor's name Johnnie Walker

Sponsor's email johnnie.walker@develop.local
Description apple |
Date of removal O None

® 31122019 09:05

Add approved device

(7) X AleFIT MAB Keeper
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MAC Resolver  New Computers  Bypassed Computers [NWUPINEFESUCIEN Contractors  Approved Devices  Special Devices ~ MAC Blocking  Synchronization ~ Wake OnLAN  Administration  Reports

List Add

Computer re-image

MAC address FA:10:F6:81:AD:FO Load from switch

Description notebook

Date of removal

30.11.2018 15:00

0 Add hours to now

Group Terminais E|
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8) Zname jméno pracovni stanice a uzivatele. Je mozné 9) Je mozné zjistit, kdo, kdy a proc registroval MAC adresu?

zjistit, kde je pFipojen a jaky je stav autentizace pracovni

stanice Ci uzivatele?

AleFIT Office Locator je schopen automaticky detekovat kon-
cové zatizeni (jeho MAC adresu a sitové jméno) a na zakladé
téchto informaci poskytnout informace o pfepinaci a portu,

Ano, AleFIT MAB Keeper umoznuje zobrazit zdznamy o ope-

racich, které byly pomoci aplikace provedeny. Z logu je zfej-

Upravu.

do kterého je zafizeni pfipojeno. Aplikace také vytvafi historii
udalosti na daném portu. Aplikace souc¢asné zobrazuje
informaci o stavu autentizace daného zafizeni nebo uzivatele

a umoznuje zkontrolovat stav Uctu uzivatele nebo pracovni
stanice v LDAP (Active Directory). Dale umoznuje zobrazit
detaily autentizace z Cisco ISE nebo ze sitového prepinace.
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Dateand Time ~ MAC Creator Description of action Actor  Description Group Date of removal  Contractor  Sponsor

21.11.201809:18  1C:6A:7A:ED Special device removed Human VIDEOCONF-CZE o
20.11.2018 15:47  68:2C:7B:5C; Special device removed Human testovanie VoIp, do konca 11/2018 IPT-SVK o
20.11.2018 14:47  FL:AD:6F:51: Special device removed Human  test AP-CZE o
20.11.2018 14:46  F1:AD:6F:51: Special device added Human  test AP-CZE o
20.11.2018 14:15  00:04:F2:E1 Special device added Human  Cisco 7937 - Sky test phone TPT-HUN =]
20.11.2018 10:18  50:7B:9D:F4:) Reimaged computer added Human REIMAGE-PC-SVK  21.11.2018 10:17 )
19.11.2018 10:14  68:2C:7B:5C: Special device added Human testovanie Volp, do konca 11/2018 IPT-SVK )
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mé, jaké MAC adresy se operace tykd, kdo a kdy ji provedl,
stejné jako, zda se jednalo o udéleni vyjimky, jeji zruseni i

V pfipadé, ze jste nenalezli odpovédi na Vase otazky
v tomto letaku, nevahejte kontaktovat svého obchodniho
zastupce, ktery Vam poskytne dalsi pozadované informace.
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